
文化2024年 3月 1日 星期五
主编 /李芸 编辑 /温新红、韩扬眉 校对 /何工劳、唐晓华 Tel：（010）62580723 E-mail押yli＠stimes.cn4

社址：北京市海淀区中关村南一条乙 3号 邮政编码：100190 新闻热线：010－62580699 广告发行：010－62580707 传真：010－62580899 广告经营许可证：京海工商广登字 20170236号 零售价：1.00元年价：218元 工人日报社印刷厂印刷 印厂地址：北京市东城区安德路甲 61号

“Sora 之后，眼见不一定为实
了。”

上面这句感慨，恐怕许多人都
感同身受。只需输入一段文字描述，
Sora就能生成一段长达一分钟、画
面逼真、稳定连贯的高清视频。由于
画面过于真实，人们仅凭肉眼很难
辨别它们竟出自 AI之手。
不仅能生成视频，AI还能“魔

改”视频。最近，小鹏汽车研究团队
提出了一个名为“任何物体在任何场
景”的新型通用视频模拟框架，它能
无缝地将任何物体插入到现有的动
态视频中。同样，肉眼难以分辨。

真假难辨之下，越来越多的人
开始担心，AI 视频可能引发更多
混乱。比如视频证据不再可信：“未
来也许你不得不坐在法庭被告席
上，观看一段连你自己都不知道的
‘作案视频’。”

中国科学院自动化研究所研
究员董晶研究的就是图像窜改、
深度伪造等人工智能内容安全与
对抗技术，她和研究团队的许多成
果已应用于多媒体智能鉴伪。面对
AI越来越强大的功能，技术上有哪
些应对的方法和手段？普通公众面
对视频内容时如何“多留几个心眼
儿”，以防上当受骗？为此，《中国科
学报》采访了董晶。

鉴伪仍处于被动状态

“用魔法打败魔法。”董晶说，
目前技术上主要有两类智能检测
方法来甄别一段视频是否为 AI
生成。

一种是基于数据学习的方
法。这通常需要提前收集伪造视
频和真实视频（最好是配对数据）
作为训练数据集，训练出强大的
深度网络。只要模型能够“记住”
视频帧中的异常或痕迹，例如图
像噪点、帧间不连续的运动轨迹
等，就能辨别真伪。

董晶说，这种方法较为通用，一
旦检测模型参数确定，部署简单、批

量检测效果良好。但是，该方法相当
依赖训练数据的体量和完备性，对
于未知或未训练的数据检测通常会
失效。

另一种是基于特定线索的方
法。它首先需要定义出视频中一些
不合常理或逻辑的视觉“线索”，如
光照不一致、人脸视频中应有的活
体生理信号、说话人的口型和发音
时序不匹配等细节，然后设计相应
的算法去提取并定位这些线索，进
而取证。这种方法可解释性更好，
对视频段的定向检测性能佳，但对
数据本身的多样性兼容较差。

被小鹏汽车团队“魔改”的视
频，就可以使用这种方法鉴别。董
晶说，他们团队做了初步分析后发
现，在“塞入”目标物体后，视频 /
图像不同帧的颜色、纹理会略有变
化，“可以此为线索，在收集相关数
据后进行训练和检测测试”。

不过，董晶谈到，随着 Sora 等
工具在 AI生成视频细节与多元化
处理方面的能力增强，生成视频中
的显式伪造痕迹会越来越少，仅依
赖传统的视频分析与伪造检测方法
甄别视频内容的真假，无疑会变得
更加困难。
“目前针对性技术的进展还比

较初步，仍需加强各类检测技术的
开发和优化。”董晶告诉《中国科学
报》，当前，技术方面还是沿用常规
检测技术思路，因此要在构建新型
伪造视频数据集的基础上，提高模
型的识别能力。

同时，还需要及时更新已有视
频检测模型对新型生成视频算法的
兼容性。此外，还可借助数字水印、
数字签名、视频检索等技术手段，加
强对生成视频数据生命周期的追踪
与管理。
“总体而言，目前视频内容鉴伪

仍处于相对被动的状态，需要针对
不断迭代升级的视频合成新算法去
博弈验证。”董晶表示，尽管越来越
难，但 AI视频在生成过程中仍不可
避免地会产生一些特定的模式或痕
迹，相关检测技术也会持续利用这
些肉眼不易察觉的线索来反制、分
析和鉴伪。

她和团队从多个角度提出了新
的检测算法。这些算法或基于重建
误差，或基于多模态对比学习，或基
于伪造特征纯化，均是对“新的特定
鉴伪线索挖掘”的不断尝试。

推动建立具有国际共识的
标准与规范

为避免引发混乱，“从源头约
束”等非技术方案频频被提起。例
如，有人提出，可以约定如 OpenAl
等相关 AIGC技术主体，在生成视
频之初就埋下 AI生成的印记。

董晶对《中国科学报》表示，埋
设标记的方法是目前可推荐的应对
策略之一，但仍需克服技术上的挑
战和限制，如标记的可靠性、隐蔽
性、普适性等，并综合考虑隐私和安
全等因素。

相对于对视频的被动检测，水
印或标记属于主动防御。董晶告诉
记者，其团队目前也围绕视觉生成
式水印开展了一些研究工作———他
们希望在目前生成式模型中加入
“鲁棒水印嵌入模块”，为的是让生

成的视频本身携带可见或不可见的
数字水印。

他们最近还尝试了在真实图像
或视频中加入“对抗噪声”，这样一
来，生成模型就不能在这些源数据
上进行 AI合成。

除技术手段之外，董晶还提到
一些非技术层面的措施。
“人们需要完善 AI数据治理与

AI工具使用的监管法规，同时开展
科普教育，加强行业规范和公众的
相关防范意识等。”董晶说，对于境
外 AI生成服务主体，如 OpenAI，
“我们呼吁推动建立具有国际共识
的 AI数据技术标准与规范，形成共
同应对生成视频的合理标记和协同
监管方案”。

董晶认为，通过规范 Sora 这
类新型视频生成工具的使用，如
对其训练所依赖的源数据集做好
管理和收集、规范可能产生敏感
或虚假内容的生成视频的输出和
安全性测试、规范治理与管控措
施，便可降低 AI 生成视频的滥用
风险，“甄别难度不会一直增加”。

增强对虚假视频的“免疫力”

尽管认同“不应将辨别视频是
否为 AI生成的工作交给公众”，但
董晶坚持认为，普通人还是可以在
面对视频内容时“多留几个心眼
儿”，以防上当受骗。

为此，董晶支了几招。
首先，观察视频细节的逻辑真

实性，例如视频中人物动作、背景环
境等是否与客观世界相符，人物的
生理特征（如牙齿、手指、皮肤纹理、
虹膜颜色等）是否符合常理。

她表示，现阶段 Sora算法等能
否简单便捷地大量生成高质量图像
视频还是未知，从已公布的视频片
段来看，其在运动上的瑕疵，仔细观
察还是能够辨别的。

其次，观察视频的质量和清晰
度是否均衡。一般而言，AI生成的
视频可能会在画面质量、清晰度等
方面存在一些瑕疵，例如图像模糊、
画面抖动等。

最后，检查视频的内容逻辑是
否合理，比如内容和情节是否合理
和连贯。如有疑虑，可进一步查看视
频来源、发布平台、评论、格式和制作
时间等信息是否可信或一致。还可以
借助一些专门用于检测 AI生成视频
的技术工具和软件交叉验证。

董晶表示，在视频聊天等交互
场景下，可以主动要求对方转为侧
脸、靠近或远离镜头等加以甄别，因
为现有伪造技术对较大运动变化的
预测和生成效果相对较差。

除此之外，董晶提醒，在当下
复杂的媒介和舆论环境之下，普
通公众应积极学习相应知识、适
当了解 AI 生成的机制和破绽，以
备不时之需。
“其作用就像定期接种最新流

感疫苗一样，能增强对虚假视频的
‘免疫力’，变得不再盲从。”董晶
对记者说，“虽然我个人认为民众
无须承担辨别 AI 生成内容的工
作，但于公于私，提高全民网络素
养和安全防范意识，最大限度地
避免虚假信息传播、经济诈骗、舆
情误导并促进社会信任，是我们
每个人应尽的义务。”

2 月 15 日，美国人工智能研究公司
OpenAI 发布人工智能文生视频大模型
Sora，该模型可深度模拟真实的物理世界，
并生成包含多个角色及特定运动的复杂场
景。目前，根据用户的文本提示，Sora可以
创建长达 60秒的逼真视频，这是近日互联
网上最火爆的科技新闻。两年来，从
ChatGPT3.5、GPT-4 Turbo 到今日的 So-
ra，可以说 OpenAI公司正以惊人的迭代速
度创造着人工智能的奇迹。

近几日，笔者仔细翻看网络上流传的
Sora模型制作的短视频，高质量的画面与
周围环境的匹配度无比“丝滑”，即便是笔
者也拍不出这个效果，坦率地说，如果让我
去鉴别其真假，相信大多数人和笔者一样
没有能力区分。

需要说明的是，从工业化时代到互联
网时代的无数次技术变革所带来的真假难
辨现象，与今天的 Sora短视频在本质上是
一样的，不同的是随着技术的迭代与升级，
鉴别真假的难度越来越高，这就引发了一
个具有普遍性的、令人焦虑的问题———
Sora之后我们如何拯救真相？

当真与假的界限崩塌之后

毫无疑问，以 Sora模型为代表的人工
智能是新一轮科技革命的前奏，随着应用
场景的渐次绽出、新的盈利模式的涌现以
及技术迭代的加速，人工智能带来的科技
革命势不可挡。

其广阔的商业前景暂且不表，笔者更
加关心的是其对社会观念与群体认知造成
的直接冲击。因为 Sora模型所构建的视频
或将直接模糊真与假的界限。再加上日益临
近的现实与虚拟界限的双向渗透，这一切或
将导致整个社会的认知架构崩塌，随之而来
的一系列急剧的连锁反应可能使人猝不及
防。可以说，技术又一次让人类被动地站在
转变的关口。为此，我们不妨先设想一下当
真与假的界限崩塌之后会出现什么情况。

假设诈骗分子掌握了这项技术，利用
专门收集的个人信息制作短视频，视频中
的人、地点、时间全部是真实的，就连声
音也可以通过技术处理，按照脚本设计。
比如谎称受害人遭遇车祸急需打款救
治，此时受害者家属如何鉴别真伪？相比
之下，以往的电话诈骗十分低级。再比如
政敌 / 仇家利用虚假的不良短视频陷害
竞争者，公众何能辨之真假？在这种场景
下，“眼见为实”的传统鉴别标准已经失
灵。这类场景还可以列出很多，所有这些
潜在危害的实质在于真假界限崩塌所带来
的真相隐遁现象。

如果缺乏相应的强有力的监督机制，
未来每个人都有可能成为新技术的受害
者，这就是技术发展的吊诡之处：很多人没
有享受到技术带来的红利，却无端承受了
技术滥用带来的不便，比如各种数字技术
对于老年人的不友好表现。而真假界限崩
塌引发的更为严重的问题是，它会摧毁维
系社会有序运行的一系列概念与认知框
架，并以多米诺骨牌的方式将整个社会推
向失范与无序状态。

众所周知，所有的社会秩序框架与规
则的底层所依托的基本概念大抵有三：真，
善，美。其中“真”是最底层的基础概念，它
决定了“善”与“美”的标准的变化方向。换
言之，如果真相不存在就会出现事实的建
构主义，会导致认识论上的相对主义，而这
种相对主义延伸到道德领域就会出现道德
相对主义，即否认存在普遍的道德事实。在
这种相对主义的主宰下，原本属于主观领
域的审美就会被扭曲塑造。

具体而言，“真”在社会运行中起着确

立信任体系的作用。一个社会的真相越是
得到彰显，其信任体系的半径就越大，整个
社会的交易成本也就越低，反之亦然。此即
Sora等人工智能产品模糊真假边界后，人
们会产生普遍性焦虑的深层原因所在，即
当矛盾律不再可靠之时，我们该以何种标
准判断世间对错。

真相的背后尚且有真理作支撑，其标准
是恒定的，如 2+2=4在什么时候都不会变，
但依托真理形成的“善”与“美”的标准是可变
的，这就使得一旦真相隐遁，以 Sora为代表的
短视频对于后者的冲击将更为剧烈，甚至可
以完全改变特定时代人们对善与美的标准。

在古希腊哲学家亚里士多德看来，美
德是一种适中，好的技艺可使人置于良好的
状态，过度和不足都会使人走上恶的道路。
比如爱可以使人变得柔和，可以更好地面对
生活；但过度的爱会走向占有和嫉妒，不足
的爱则会走向冷漠，这些坏的性质取决于人
们对中庸的认知，进而影响人的行为。

人们判断自己的行为是否失格尚且不
易，机器所生成的结果更不受人控制。短视
频无数次虚假建构某种极端的行为标准，久

而久之人们便会认为那是善的，而这种善的
标准可能与我们现行的社会秩序是矛盾的，
比如中国古代的二十四孝被当作善的典范，
而在今天看来这些事例几乎都是不道德的。

道德真理 / 道德真相是可以被塑造
的。诚如英国思想家赫克托·麦克唐纳所
言，强大的沟通者可以鼓励整个群体接受
新的道德真理。当下，我们正处在善恶标准
的变革期，如果真相以激进的方式消失了，
善恶的标准将面临大洗牌的局面。

同理，美的标准也是会变的。假如 Sora
产出的短视频持续推出一种奇怪的美丑标
准，人们也会在润物细无声的背景下改变对
美的认知。如人们对于整容、钻石、奢侈品等
的非理性迷恋多是商家多年广告营销的结
果，这样隐蔽的推广形式以消费主义的姿态
出现，更容易确立一种畸形的审美标准。

审美本应是多元化的个体体验，但如
今的大模型凭借其强大的自主学习能力，基
于对个人数据的充分掌握，可以实现围绕个
体偏好的精准定向“投喂”，从而以信息茧房
的模式塑造一个时代的美丑标准。这些标准
没有人知道对错，甚至无人意识到它们的存
在，这就使得它们带来的危害更难被消除。想
想历史上环肥燕瘦的审美标准的变迁，而裹
小脚的陋习又戕害了多少女性的一生。

从这个意义上说，拯救真相就是拯救
我们的社会秩序及认知。

分布式真相拯救机制

哲学家波普尔在鉴别理论的真假时曾
提出过一个概念———逼真度，即两个理论
相比较时逼真度高的理论就是好的理论。
在拯救真相的征途上，我们可以有限地借
用逼真度这个概念。逼真度之所以有限，是
因为未来即便技术专家去鉴别由 Sora 升
级版制作的这些视频，也不能保证完全可
以鉴别出来，只能说他们比普通人的鉴别
更可靠一些，也就是逼真度更高一些而已。

因此，从根本上解决真相的隐遁现象，
还是要从制度上来考量。例如可以设立第三
方机构，由它们推出针对 Sora短视频的辅助
鉴别模型，从而形成双方力量的均衡，这样从
理论上就可以最大限度拯救真相。

但是引入辅助鉴别模型又会带来两个
潜在问题。

其一，技术的军备竞赛。短视频生产方
会不断加快技术迭代的速度，从而超越鉴
别模型现有的技术水平、引发鉴别模型的
升级，如此循环往复。

如果视频生产方的迭代速度超过鉴别
模型的迭代速度，在这个间隔期仍然会存
在真相隐遁现象。从过往的历史经验看，资
本总会跑向生产方以超越监管方，利用时
间差赚取超额利润，这就是技术自身发展
无法克服的逐利逻辑。对于大力出奇迹的
Sora模型更是如此，不用说，资本骨子里就
青睐于大数据、算法与算力这些具有盈利
能力的资源。

其二，监督的第三方会带来无穷倒退
的可能性。换言之，如何保证作为第三方的
鉴别模型拥有者不会谋取私利？为了防止
这种情况的发生，我们又会被迫引入第四
方来监督第三方，如果没有一种暂停机制，
这个循环会导致无穷倒退，现实生活中不
乏这样的事例。

鉴于以上种种，笔者建议，为了彻底拯
救被技术吞噬的真相，可以采用分布式真
相拯救机制，每一方都负起拯救真相的责
任，从而全方位捍卫真相，即短视频生产方
推出产品时必须标注真假（可以通过立法强
制性要求）；作为监督方的第三方必须履行自
身职责，为公众守护真相；整个社会作为消费
者必须承担起监督与批评的责任（这是全方
位、全天候的监督，体现集体智慧），由此，一
个分布式的真相拯救链条得以确立。

借用英国咨询专家麦克唐纳的名言，
这是一个后真相的时代。但是，只要我们未
雨绸缪，每一次技术变革所带来的冲击终
将被人类所化解，所不同的只是成本与代
价的大小而已。
（作者单位：上海交通大学科学史与科

学文化研究院）

速读

论文题目：科学家精神融入剧本杀：
面向 Z 世代的科学游戏与思想教
育融合路径
作者：张文艺 张增一
出处：《科学传播与科学教育（第三
辑）》

剧本杀是一种情景角色扮演
游戏，也是 Z 世代喜闻乐见的社交
形式。科学家精神是否可以结合剧

本杀，让 Z 世代的人共情、共鸣、
共振？

Z 世代泛指 1995 年至 2009 年
间出生、经历世纪之交的一代青少
年, 他们在互联网文化的浸润下长
大，有着不同于其他年代群体的价
值观念、生活态度和行为方式。
当前市场已经出现了一些科普

类“剧本杀”作品，如国内首款流行病
学调查主题剧本杀《手链》，内容主要
是防疫和健康知识科普；又如一款名
为《拯救宇航员》的剧本杀产品。

剧本杀市场中，科普类、科幻
类都属于小众类型。作者从剧本叙
事、游戏机制与情感传播三个方
面，描述了剧本杀融入科普教育的
可能性。

题材与叙事是剧本杀的重要组
成部分，玩家作为游戏主体，在不同
题材的叙事中不断建构主人翁意
识。作者通过一款应用软件，调研了
网络市场口碑较好的剧本杀题材。
结果显示，以历史题材、人物题材和

情感题材为主的剧本杀受到市场
68%的消费者的欢迎和喜爱。

作者认为，科学家事迹中的名人
大家有故事情节、政治立场和教育意
义，是科普剧本杀的绝佳题材。科学
家精神可以与历史、人物、情感叙事
相结合，突出时代感、责任感和家国
情怀。此外，科学家的爱情、家庭故事
更能体现人性，激发玩家共情。

在游戏机制方面，作者分别以
老科学家和青年科学家为例展现了
两个剧本杀中科学家精神与游戏机
制的交融，让玩家在破解科学难题
的过程中，学习专业知识、感受科研
攻关的不易。

在情感传播方面，作者提出，此
类剧本杀应以“共情”为实现路径 ,
让科学家精神内化于 Z世代心间。

最后，作者建议，从基于科学家
正面形象的主体叙事、基于科学家
人文情怀的情感渲染、基于“公众参
与科学”的设计理念三个方面进行
科普剧本杀设计。

论文题目：居里夫人的科学家形象辨
作者：刘元慧
出处：自然辩证法研究，2023,v.39

居里夫人的科学家形象深入人心，不
论对于科学共同体还是普通公众来说，玛
丽·居里都可谓 20世纪的标杆人物。爱因
斯坦在《悼念玛丽·居里》一文的最后说，
“居里夫人的毅力与热忱，哪怕只有一小

部分继续存在于欧洲的知识分子中间，欧
洲也将会面临一个更加光明的未来”。

然而，作者通过梳理居里夫人本人
的演讲著述和有关传记后，发现居里夫
人的科学家形象在科学传播和科学史界
有明显区别，尤其是科学史领域元传记
研究潮流的兴起，居里夫人的形象有了
新的变化。作者认为，这种变化正是回
应了一种时代需求。

作者首先分析了科学传播领域的英
雄版本形象。科学传播领域最深入人心的
居里夫人形象，是由居里夫人本人设计和管
理的。居里夫人在培育自身科学家形象时，
非常强调纯粹性。比如居里夫人在《皮埃尔·
居里传》中将“为爱好而进行的科学研究”视
为“人类最高尚的情操”。

不过，这一形象经久再塑，成为了单
向度的科学精神楷模，而这种单向度形象
忽略了居里夫人作为一个在国家、民族、性
别、学科不对等时代的弱势者、受压迫者，从
事科学工作时所面临的复杂挑战。

接着，作者阐述了科学史界近几十
年对居里夫人形象的重新挖掘。新挖掘

的居里夫人形象更关注将她视作一个缔
造机构的科学管理者，展示她成熟的科
学组织能力和全面而前瞻的科学视野。

居里夫人作为科学管理者出场，与
她的放射性实验室密不可分。用于实验
室研究的镭盐在传统的实验室环境中无法
满足制备要求，镭盐提取的半工业化处理模
式实际上是一种工业活动，镭研究的推进必
定带动镭工业的兴起。但镭被发现不足 10
年，镭市场的扩张就已经不受控制地膨胀，
科学界很快就意识到必须有一套标准化的
计量学，国际镭标准委员会把居里标准选为
国际标准。

今天的科学发展已经到了“大科学
时代”，而居里夫人很早就有了更为精确
的大科学时代的科学观、科学价值和科
学实践体系。

作者最后总结，将居里夫人塑造为
富有远见的科学规划者，正是为回应一种
新的需要，打开居里夫人研究的复杂性，即
打开了从科学个体触及科学研究整体背景
的可能性。她的策略和经历、处理多重关系
的经验等都是值得借鉴的。 （尹一）

Sora之后，
我们如何拯救真相
姻李侠李双

来
了，

真
相
远
了

除了“用魔法打败魔法”，
辨识AI视频还有哪些办法
姻本报记者 赵广立


